Projekten

Repetition och ett fall till
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Innehall: Analys + atgard

ClA-analys
|dentifiera brister
Hotanalys
Riskanalys

Atgarder med prioritering
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Storlek och bedémning

NYHET: Er rapport = ert presentationsmaterial + kommentarer

Skriv i presentationsprogrammet, 1&gg till lite kommentarer vid
behov, lamna in som PDF.

Lamnas in pa satt som meddelas senare. Sager jag inget sa E-
posta. Mark rapporten med LiU-ID i bade filnamn och innehall!

Plagiera inte! Rapporterna testas i Urkund.
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Betyg, poangsystem

Poangsystem inférdes 2022 f6r mer rattvis bedémning.
Justeras i ar baserat pa duggorna. Preliminart:

Bra presentationsmaterial: 2 poang
Problemanalys, CIA eller AAA: 4 podng
Hotobjekt och hotagenter: 3 poang
Riskanalys: 4 poéang

Atgarder med prioritering: 5 podng
Muntlig presentation: 2 poang

Duggor: 10 poéang

Max 30 poang. Prelimindra poanggranser: 15 for betyg 3, 20 for
betyg 4, 25 f6r betyg 5. Nagot lagre for soloprojekt.
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Viktiga datum

Presentationer i december med era slutsatser muntligt
samt visa upp preliminar rapport. 15 minuter per grupp, 3-5
grupper per pass. Anmalningssystem kommer.

Slutversionen ldmnas in senast férsta januari.

MGoijlighet till examination senare. Kommer att ge visst
poangavdrag.
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Exempel #2: Pickup at South Street

Lat oss ga igenom ett fall till for att visa hur analysen gar till.

* Problembeskrivning

- CIA

- Risker

* Prevention-detection-reaction
» Atgarder

* Prioriteringar
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Pickup at South Street
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Exempel: "Pickup at South

Street"
BILD SKIPPAD

BILD SKIPPAD

BILD SKIPPAD
Lite mer komplext fall!

Eller ar det det?
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Exempel: Pickup at South Street

Vem ar hotad? Alla! Vem ar var kund?
Spionorganisationen! :)

(Inte for att jag gillar kommunistiska spioner utan for att det ar
deras situation som ar intressant.)

| neutralitetens namn sa bestdmmer jag att kommunisterna ar
bordurier och de bestulna ar syldaver.

Du skall gora en rapport om detta.
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Exempel: Pickup at South Street

Problemanalys:

Spionerna stjal en hemlig mikrofilm och skall frakta den ur landet till
det onda kommunistlandet Bordurien.

De véljer att lata detta géras av en so6t och till synes oskyldig flicka
som lagger den i handvéaskan och aker tunnelbanan som vanligt.

Det finns en viss risk att hon ar bevakad av polisen, men hon ar
omgiven av en massa vanligt folk s& man rédknar med att hon
férsvinner i méngden.

01001001 01000011 01000111




Exempel: Pickup at South Street

Confidentiality: Hall stélden och transporten hemlig.

Integrity: Det finns frAgor har. Ar vi sa sékra pa att hon verkligen
har ratt mikrofilm? Tank om de snélla syldaverna har bytt ut den
och lagt dit en falsk!

Availability: Tillgangligheten f6r mikrofilmen ar kritisk!
Vilken sorts angripare: Beror lite pa synvinkel men fran din

uppdragsgivares synvinkel ar syldaverna Black Hat, det &r fienden
som ar ute efter att férstdra dina planer.
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Exempel: Pickup at South Street
Risker:

- Hon blir tagen av polisen

- Ficktjuvar

- Vaskryckare

- Hon tappar bort vaskan av misstag
- Hon har fatt fel mikrofilm

- Personskada pa grund av strid med polis eller tjuv

- Personskada pa grund av bestraffning

01001001 01000011 01000111




Exempel: Pickup at South Street, prevention

Prevention:
Blir tagen av polisen:

« Utbildning. Fa henne att upptacka om hon ar skuggad och lar
henne hur man smiter undan.

* Lar henne hur man snyggast gor sig osynlig i folkmassor.

* Nar det inte kan undvikas, gdbm undan mikrofilmen sa en kollega
kan fa tag i den senare.

* Spring av bara katten.
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Exempel: Pickup at South Street, prevention

Ficktjuvar:

- Battre vaska. Las pa vaskan. Kan rentav anvanda en vaska med
biometrisk las sa ficktjuven inte ens kan dyrka den.
Vaskryckningssaker.

* Vilseled angriparen: Ha falska saker lattstulna, vardefullt dolt.

Tappa bort vaskan av misstag: Se nedan, medfdljare.

Bade polis och ficktjuvar:

+ Ha en medfé6ljare som har till uppgift att

1) héja hennes sakerhet, upptacka hot och atgarda dem.
2) Ta tillbaka mikrofilmen om den stjals.
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Exempel: Pickup at South Street, prevention

Prevention:
Fel mikrofilm:
« Utfor kontroller tidigast maijligt.

* Analysera situationen. Var mikrofilmen lite val tydligt falsk? Var
det en "honungsfalla" for att satta dit spionerna?

01001001 01000011 01000111



Exempel: Pickup at South Street, detection

Ganska enkelt i detta fall.

+ Upptack ficktjuvar och poliser innan de hinner gbra skada
* Upptack om mikrofilmen ar falsk
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Exempel: Pickup at South Street, reaction

Reaction:

Tjuv & polis: Férsok ta tillbaka mikrofilmen fran polisen eller
tjuven. FOrfolj dem tills det ar mojligt.

Falsk mikrofilm:

Avbryt och gor ny plan.
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Exempel: Pickup at South Street, riskanalys

A: Ficktjuv/vaskryckare: Stor risk pa tunnelbanan. 0.5

B: Polis: Ganska stor risk. 0.3

C: Slarv: Lag risk. Hon vet att hon bar nagot vardefullt. 0.1
Samtliga fall ovan ger stor skada.

D: Personskada pa grund av konflikt (0.2)

E: Personskada pa grund av bestraffning (0.4)

Dessa fall ger lag skada. Spionerna bryr sig inte om sin personal
men i fallet D kan det vara personal med visst varde.
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Exempel: Pickup at South Street, risker

Hot om personskada varierar lite med olika hot. Lag skada for
bestraffning, hdgre nar det ar strid mot tjuv eller polis.

Vi sammanfattar alla hot mot mikrofiimen som ett, "forlust av
mikrofilmen" med total sannolikhet 0.7.

1. Strid med ficktjuv (i sig 0.5). Lag sannolikhet fér personskada. 0.1
Skada 3.

2. Strid med polisen (0.3). Medelhdég sannolikhet fér personskada. 0.5
Skada 3.

3. Bestraffning (0.7). H6g sannolikhet efter férlust av mikrofilm (0.8)
Skada 1.
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Exempel: Pickup at South Street, riskanalys

Katastrofal C B F
Allvarlig
Hanterbar D
Néastan Mojlig Trolig Oundviklig
omoijligt
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Exempel: Pickup at South Street, atgarder mot stold

Vi sammanfattar alla hot mot mikrofilmen som ett, "f6rlust av
mikrofilmen" med total sannolikhet p = 0.7 och maximal kostnad pa
10. (Jag valjer har tiogradig skala pa skada och kostnad.)

1. Béttre vaska. Kostnad: Lag (k =1). p'= 0.2

2. Avancerad vaska. Kostnad: Hég (k = 5). p' = 0.1

3. Falska objekt. Kostnad: Lag (k = 2). p' = 0.1

4. Medféljare. Kostnad: Medel (k = 2). p'= 0.3

5. Utbildning. Kostnad: Medel (k = 3). p'= 0.4
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Kostnaden for risken och atgéarden

p = sannolikhet (probability), antar linjar skada/kostnad
p' = sannolikhet efter atgard

k = kostnad for atgéard

d = skadan, kostnad om attacken lyckas

0. Ingen atgérd r=p*d=0.710=7

1. Battre vaska. rek=p"d+k=02"10+1=3
2. Avancerad vaska r'+k=p"d+k=0.1"10+5=6
3. Falska objekt r+k=p"d+k=0.1"10+2=3
4. Medféljare r+k=p"d+k=03"10+2=5
5. Utbildning r+k=p"d+k=04"10+3=7
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Exempel: Pickup at South Street, atgarder, personskador

Utbildning och medféljare ar de effektiva atgarderna. Riskerna
sammanfattas till 1 - (1-0.5)*(1-0.3)*(1-0.1) = 0.7

Forvantad skada ar maximala d = 0.7*3 = 2.1

1. Ingen atgard. r=p*d=0.7*2.1 =1.5

2. Medféljare. p'=0.3. r'tk=p"d + k=0.3"2.1 + 2=2.6
3. Utbildning. p'=0.4. r'+k =p"d + k=0.4"2.1 + 3=3.8

Slutsats: Lag kostnad utan atgard. Svag paverkan pa prioriteringen.

Vi kan ga langre genom att koppla atgarderna till att de paverkar
flera risker och darmed gor dubbel effekt.
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Exempel: Pickup at South Street, slutsats

Hogsta prioritet ar vaskan samt falska objekt. Bada har stor effekt
for lag kostnad.

Efter denna kommer medfbljaren.
Avancerad vaska ar dyrt.
Utbildning har lagst prioritet, h6g kostnad och lag effekt

Hela listan av motivation, risker, atgarder och prioriteringar levereras
till uppdragsgivaren.

Dock kan mikrofilmen véarderas hdgre, och da blir alla atgarderna
onskvarda. De skall fortfarande ha en prioritetsordning
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Kvantifierad lista

1. Battre vaska.
1. Falska objekt
3. Medfdljare
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riskkostnad 3
riskkostnad 3
riskkostnad 5

4. Avancerad vaska riskkostnad 6




Inte med i exemplen: Parallella och seriella beroenden

Bade hot och atgarder kan ha beroenden, parallella eller seriella.

Seriella atgarder (pa seriella hot) minskar totala risken for hela
kedjan

Parallella atgarder (pa parallela hot) minskar risken pa en gren men
gor inget at den andra, sa effekten blir mindre
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Inte heller med i exemplen: Ett eller flera tillfallen

Kan vi ha flera attacker som lyckas, och vi tar skadan och fortsatter,
eller ar allt kort efter en attack?

Ovan klumpar jag ihop det. Filer kan géra flera stélder, och vi samlar
total skada for alla, medan Harrisburg behéver bara haverera en
gang for att vara en katastrof! | South Street ar det bara en
mikrofilm, men finns det flera f6rs6k?
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